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Данные о дисциплине:

Название: «Основы информационной безопасности»
Количество часов - 135
Курс читается в 3,  5 семестре
В течение  семестра предусмотрено 15 - часов лекционных, 22,5 часов практических,  7,5 часов лабораторных занятий, 90 часов самостоятельных занятий. 
Место проведения занятий - согласно расписанию. 
Форма контроля по дисциплине – экзамен, курсовая работа.
Пререквизиты: 

Изучение дисциплины базируется на знаниях, полученных во время изучения следующих дисциплин: 

«Высшая математика: дифференциальное и интегральное исчисления»; «Информатика»; «Сетевые технологии»; «Компьютерные сети»; «Программирование на языке высокого уровня  (Delphi 6, 7; Borland – Pascal 7.0)»
Целью дисциплины является: изучение студентами теоретических основ и методов защиты информации, математической структуры секретных систем, рассмотрение математического представления информации, методов анализа информационных характеристик и избыточности языковых систем, теоретических основ коррекции и восстановления информационных характеристик произвольных текстов, построение систем защиты информации, освоение основных методов и средств защиты информации.

В результате изучения дисциплины студенты должны знать:

- определение и основные информационно-статические характеристики языковых систем;

-  математическое представление секретных систем;

-  методы анализа текстов и определение их избыточности;

-  методы построения систем трансформации информационно-статических характеристик текстов;

-  практические способы построения систем защиты информации
В результате изучения дисциплины студенты должны уметь:

· анализировать тексты и определять их избыточность;

· разрабатывать системы трансформации информационно-статистических характеристик текстов;

· разрабатывать системы защиты информации;

· подбирать и применять методы защиты информации;

· подбирать и применять средства защиты информации.
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1 Шеннон К. Теория связи в секретных системах/Сб.: «Работы по теории информации в кибернетике». – М.: Иностранная литература, 1963. – С.333-402
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7 Нормативные документы РК в области защиты и безопасности информации.
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Содержание программы:

ФСО ПГУ 7.18.1/10
Выписка из учебного рабочего плана специальности
050704 «Вычислительная техника и программное обеспечение» 
	№
	Форма обучения
	Формы контроля
	Объем работы студ. в часах
	Распределение часов по курсам и семестрам (часов)

	
	
	экз.
	зач.
	КП
	КР
	РГР
	кон

раб
	всего
	лек
	пр.
	лаб
	СРСП
	лек
	пр.
	лаб
	СРСП

	
	
	
	
	
	
	
	
	общ
	ауд
	срс
	
	
	
	
	
	
	
	

	1.
	очная на базе средн.
2007
	5
	
	
	5
	
	
	135
	45
	90
	семестр 5
	

	1. 
	
	
	
	
	
	
	
	
	
	
	15
	22,5
	7,5
	45
	
	
	
	

	2.
	очная на базе ср. профес. 2008
	
	
	
	
	
	
	135
	45
	90
	семестр 5
	

	
	
	3
	
	
	3
	
	
	
	
	
	15
	22,5
	7,5
	45
	
	
	
	

	4.
	заочная на базе ср. профес.
2007
	
	
	
	
	
	
	
	
	
	семестр 5
	семестр 6

	
	
	6
	
	
	6
	
	
	135
	18
	117
	
	
	
	
	6
	9
	3
	18


	Тематический план

дисциплины
	

	Форма

Ф СО ПГУ 7.18.2/07


	№
	Форма обучения
	Формы контроля
	Объем работы студ. в часах
	Распределение часов по курсам и семестрам (часов)

	
	
	экз.
	зач.
	КП
	КР
	РГР
	кон

раб
	всего
	лек
	пр.
	лаб
	СРСП
	лек
	пр.
	лаб
	СРСП

	
	
	
	
	
	
	
	
	общ
	ауд
	срс
	
	
	
	
	
	
	
	

	1.
	очная на базе средн.
2007
	5
	
	
	5
	
	
	135
	45
	90
	семестр 5
	

	2. 
	
	
	
	
	
	
	
	
	
	
	15
	22,5
	7,5
	45
	
	
	
	

	2.
	очная на базе ср. профес. 2008
	
	
	
	
	
	
	135
	45
	90
	семестр 5
	

	
	
	3
	
	
	3
	
	
	
	
	
	15
	22,5
	7,5
	45
	
	
	
	

	4.
	заочная на базе ср. профес.
2007
	
	
	
	
	
	
	
	
	
	семестр 5
	семестр 6

	
	
	6
	
	
	6
	
	
	135
	18
	117
	
	
	
	
	6
	9
	3
	18


Компоненты курса:

Перечень лабораторных занятий
Тема 2 Исследование классических систем шифрования

Тема 3 Исследование несимметричных систем шифрования

Тема 4 Разработка программ моделирования оптимального управления защитой

Тема 5 Разработка программ тестирования защитных процедур

Тема 6 разработка процедур защиты от отладчика и дизассемблера

Тема 7  Исследование и комплексная оценка сложности процедур защиты

Тема 8 Разработка программы определения надежности защиты

Тема 9 Разработка экспертной системы для контроля атаки

Содержание и график выполнения СРО
Очная форма обучения на базе ОСО, СПО
	Вид СРО
	Форма отчёта
	Форма контроля
	Объём в час

	подготовка к лекционным занятиям
	
	участие на занятии
	22,5

	подготовка к практическим и лабораторным занятиям, выполнение курсовой работы
	
	допуск к практ. работе
	22,5

	подготовка отчёта и защита всех видов  работ 
	отчёт
	защита практ. работы
	22,5

	проработка дополнительных тем, не вошедших в лекционный материал
	конспект
	семинар
	18

	подготовка к контрольным мероприятиям
	
	РК1 - тесты, 

РК2 - тесты,

экзамен - билеты
	4,5

	Всего
	90


Заочная форма обучения на базе СПО
	Вид СРО
	Форма отчёта
	Форма контроля
	Объём в час

	подготовка к лекционным занятиям
	
	участие на занятии
	29,25

	подготовка к практическим и лабораторным занятиям, выполнение курсовой работы
	
	допуск к практ. работе
	29,25

	подготовка отчёта и защита всех видов  работ
	отчёт
	защита практ. работы
	29,25

	проработка дополнительных тем, не вошедших в лекционный материал
	конспект
	семинар
	23,4

	подготовка к контрольным мероприятиям
	
	РК1 - тесты, 

РК2 - тесты,

экзамен - билеты
	5,85

	Всего
	117


Политика курса:

Каждый студент должен посещать все виды занятий, активно участвовать в обсуждениях и работе группы. Опоздания на любые виды аудиторных занятий мешают их нормальному проведению, поэтому опоздавшие более чем на 
10 минут, не отмечаются как присутствующие на занятиях. Любые нарушения правил поведения на занятиях будут наказываться, вплоть до удаления из аудитории, а активная работа – поощряться.
За неоднократное демонстративное невыполнение заданий, неучастие в тестах или занятиях предусмотрены штрафные санкции в виде вычитания 
баллов, количество которых равно числу баллов, установленных по данному виду занятий.
Подготовка к каждому занятию обязательна, также как прочтение всего заданного материала. Она будет проверяться опросами во время практических занятий и тестами после изучения соответствующего раздела дисциплины.

В семестре предусмотрено проведение рубежного контроля в виде тестирования по пройденному материалу из соответствующих разделов дисциплины.

Виды текущего контроля: У – участие в учебном процессе, ДЗ – домашнеее задание, О – отчет, РК – рубежный контроль.

При отсутствии студента во время проведения контрольного мероприятия по какой-либо причине его повторное проведение специально для пропустившего не предусмотрено.

Подготовка к каждому занятию обязательна, также как прочтение всего заданного материала. Ваша подготовка будет проверяться опросами во время практических занятий и контрольными работами после изучения соответствующего раздела дисциплины (рубежный контроль - РК).

В семестре предусмотрено два рубежных контроля по пройденному  материалу соответствующих разделов дисциплины.

Таблица 1 – Календарный график контрольных мероприятий для студентов очного отделения
	1 рейтинг  (5 семестр)

	Недели
	1
	2
	3
	4
	5
	6
	7
	8
	Всего

	Максимальный балл за неделю
	13
	12
	13
	12
	13
	12
	13
	112
	100

	Посещение занятий, подготовка к занятиям и  работа в групппе
	Вид СРО
	ДЗ1
	ДЗ3
	ДЗ5
	ДЗ7
	ДЗ9
	ДЗ11
	ДЗ13
	ДЗ15
	40

	
	Форма контроля
	О
	О
	О
	О
	О
	О
	О
	О
	

	
	Макс. балл
	5
	5
	5
	5
	5
	5
	5
	5
	

	Выполнение разделов КР
	Вид СРО
	ДЗ2
	ДЗ4
	ДЗ6
	ДЗ8
	ДЗ10
	ДЗ12
	ДЗ14
	ДЗ16
	60

	
	Форма контроля
	О
	О
	О
	О
	О
	О
	О
	О
	

	
	Макс. балл
	8
	7
	8
	7
	8
	7
	8
	7
	

	Рубежный контроль знаний по темам курса
	№ тем
	
	
	
	
	
	
	
	1-5
	100

	
	Форма контроля
	
	
	
	
	
	
	
	РК1
	

	
	Макс. балл
	
	
	
	
	
	
	
	100
	

	2 рейтинг  (5 семестр)

	Недели
	9
	10
	11
	12
	13
	14
	15
	
	Всего

	Максимальный балл за неделю
	13
	13
	14
	15
	15
	15
	15
	
	100

	Посещение занятий, подготовка к занятиям и  работа в групппе
	Вид СРО
	ДЗ17
	ДЗ19
	ДЗ21
	ДЗ23
	ДЗ25
	ДЗ27
	ДЗ29
	
	40

	
	Форма контроля
	О
	О
	О
	О
	О
	О
	О
	
	

	
	Макс. балл
	5
	5
	6
	6
	6
	6
	6
	
	

	Выполнение разделов КР
	Вид СРО
	ДЗ18
	ДЗ20
	ДЗ22
	ДЗ24
	ДЗ26
	ДЗ28
	ДЗ30
	
	60

	
	Форма контроля
	О
	О
	О
	О
	О
	О
	О
	
	

	
	Макс. балл
	8
	8
	8
	9
	9
	9
	9
	
	

	Рубежный контроль знаний по темам курса
	№ тем
	
	
	
	
	
	
	6-9
	
	100

	
	Форма контроля
	
	
	
	
	
	
	РК2
	
	

	
	Макс. балл
	
	
	
	
	
	
	100
	
	


Таблица 2 – Календарный график контрольных мероприятий для студентов заочного отделения

	1 рейтинг  

	Недели
	1
	2
	3
	Всего

	Максимальный балл за неделю
	30
	35
	35
	100

	Баллы, набранные на учебной сессии, посещение занятий, подготовка к занятиям и работа в группе, выполнение практических работ
	Вид СРО
	ДЗ1
	ДЗ4
	ДЗ7
	15

	
	Форма контроля
	О
	О
	О
	

	
	Макс. балл
	5
	5
	5
	

	Баллы, набранные в межсессионный период (выполнение и защита заданий на СРС)
	Вид СРО
	ДЗ2
	ДЗ5
	ДЗ8
	60

	
	Форма контроля
	О
	О
	О
	

	
	Макс. балл
	20
	20
	20
	

	Баллы, набранные на учебно-экзаменационной сессии 
	Вид СРО
	ДЗ3
	ДЗ6
	ДЗ9
	25

	
	Форма контроля
	О
	О
	О
	

	
	Макс. балл
	5
	10
	10
	

	Рубежный контроль знаний по темам курса
	№ тем
	
	
	№ 1-9
	100

	
	Форма контроля
	
	
	РК1
	

	
	Макс. балл
	
	
	100
	


Методика расчета итогового рейтинга по дисциплине:
Итоговый контроль по дисциплине, в соответствии с рабочим учебным планом, предусмотрен в виде экзамена и курсового проекта. Итоговый рейтинг по дисциплине в баллах определяется по формуле:
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где РД – рейтинг допуск, т. е. баллы, набранные по итогам первого и второго рейтинга,
ИК – соответственно баллы, набранные на экзамене, определяемые по 100-бальной шкале;

ВДРД, ВДИК  – весовые доли текущей успеваемости в течение семестра и видов итогового контроля в итоговом рейтинге по дисциплине (таблица 3).
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где Р1 и Р2 – баллы, набранные по итогам первого и второго рейтинга,
КР – баллы, набранные за курсовую работу, 
ТУ – итоговые оценки текущей успеваемости,

РК – баллы, набранные во время рубежного контроля.
Таблица 3 – Весовые доли по видам итогового контроля и текущей успеваемости

	№ п/п
	Вид итогового 
контроля
	Вид контроля
	Весовые доли

	1
	Экзамен (зачет)
	Экзамен (зачет)
	0,4

	
	
	Контроль текущей 
успеваемости
	0,6


Итоговый рейтинг по дисциплине в баллах (И), в соответствии со шкалой оценки знаний обучающихся, переводится в цифровой эквивалент, буквенную и традиционную оценку и вносится в «Журнал учебных достижений обучающихся» и «Рейтинговую ведомость» (таблица 4). 
Таблица 4 – Шкала оценки знаний обучающихся

	Итоговая оценка в баллах (И)
	Цифровой эквивалент баллов (Ц)
	Оценка в буквенной системе
	Оценка по традиционной
системе

	
	
	
	Экзамен, диф. зачет
	Зачет

	95-100
	4,00
	А
	Отлично
	Зачтено

	90-94
	3,67
	А-
	
	

	85-89
	3,33
	В+
	Хорошо
	

	80-84
	3,00
	В
	
	

	75-79
	2,67
	В-
	
	

	70-74
	2,33
	С+
	Удовлетворительно
	

	65-69
	2,00
	С
	
	

	60-64
	1,67
	С-
	
	

	55-59
	1,33
	D+
	
	

	50-54
	1,00
	D
	
	

	0-49
	0,00
	F
	Неудовлетворительно
	Не зачтено


В ведомость промежуточной аттестации по дисциплине и зачетную книжку студента проставляется итоговая оценка в традиционной форме.
Если обучающийся получил на экзамене оценку F, то его итоговый рейтинг по дисциплине не определяется, а в ведомости заносится оценка «неудовлетворительно».[image: image4.png]
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